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电竞酒店老板报警：电脑很卡。

基层派出所的第一反应或许会是：电脑卡，也找警察？因为这样的警情，与“饿了
找警察点外卖，有啥区别”？

有外地群众打电话报警：你们辖区一家企业承诺免费送POS机，却迟迟不退399元
激活金。

基层派出所的第一反应或许会是：还不到400元，怎么也够不上违法犯罪啊！因为
这样的警情，与“对方借了400元不还，有啥区别”？

“这样的‘第一反应’很真实，不是不管，也不是不想管，是的确不好管。”多名
基层派出所公安民警说。

然而，对于这两个真实发生在湖北省武汉市的警情，基层派出所均第一时间受理并
上报所属公安分局，上下联动，运用“情指勤舆”一体化作战机制，最终都发现了
“小警情”背后的“大犯罪”。

如何从“小警情”挖出“隐性犯罪”？《法治日报》记者近日深入武汉公安机关进
行采访。

严把接警处警审核关卡

扣好执法“第一粒扣子”

4月7日，武汉市公安局青山区（钢城）分局接到一名电竞酒店老板报警：全新配
置的电脑出现卡顿、黑屏、死机。

警情转到电竞酒店所在地派出所——青山区分局冶金派出所。民警出警后与报警
人联系发现：这家电竞酒店年初才开业，出现卡顿后酒店老板曾数十次请设备出售
方负责售后的专业人员检测，结论是硬件没有问题。

民警没有一放了之，而是向分局报告，并联系了青山区分局网安大队，请求支援。

通过现场电子数据勘验，青山警方在该电竞酒店50多台电脑上都发现了一个“隐
藏程序”：会自动启动，进行“挖矿”。
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“‘挖矿’是指通过利用电脑算力生产虚拟货币的过程，对电脑硬件的损伤很大。
”青山区分局网安大队副大队长张健说。

青山警方及时固定电子证据并进行数据分析，追踪发现了一个ID，全部证据指向
该电竞酒店聘请的维护管理人员吴某。

经查，吴某利用管理维护的便利，在该电竞酒店电脑上安装“挖矿”程序牟利。

“新型犯罪，特别是新型网络犯罪，作案手法往往很隐蔽。派出所接警后及时受理
，为网安介入创造了条件。”张健说。

今年以来，武汉警方以钉钉子精神扣好执法“第一粒扣子”，严把“接警、处警、
审核”关卡，确保接处警率和立案后查办率均为100％。

案件水落石出了，如何准确认定吴某行为的性质，成了办案民警面临的又一道难题
。

去年，国家多部门联合发文整治虚拟货币“挖矿”活动，但在法律上对该行为并没
有明确定义。此类案件的侦办，在武汉没有先例。

自立案开始，武汉市及青山区两级公安机关法制部门从证据收集、法律适用等方面
对办案单位给予全程跟踪指导。

7月6日，吴某因涉嫌非法控制计算机罪被依法刑事拘留。

以涉计算机犯罪为代表的新型犯罪所涉软件、程序、技术手段通常为专业技术性概
念，将其准确归入定罪量刑所需的特定法律事实并推导出相应法律行为的难度较大
。为此，武汉公安法制部门今年以来采取多种措施，加强对各类新型违法犯罪案件
办理的法律指导。

武汉市公安局法制支队先后编印法律汇编、执法须知等口袋书10余册，为打击与
人民群众密切相关的养老诈骗、危害药品安全、侵害妇女儿童权益等犯罪制定执法
办案指引40余件，明确认定标准，规范证据收集，提升办案质效。

武汉市公安局法制支队还针对电信网络诈骗、危害公共安全等犯罪打击开展全警专
题培训，确保依法惩治犯罪行为，切实保障群众合法权益。

建立侦研一体工作机制
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撕掉“合法商人”的外衣

说起“免费领取POS机”诈骗案的侦办，武汉市公安局武汉东湖新技术开发区分局
关南派出所刑侦民警张翔很感激分局“侦研”一体机制。

7月初，东湖新技术开发区多名商户反映，在该区一家科技公司免费领取POS机后
，激活金399元一直没退。

通过大数据研判，东湖新技术开发区分局发现，关于该科技公司的报警、投诉不止
一起。案情研判信息，随即下发给该公司所在地的关南派出所。采取侦查手段，警
方发现，该公司是一家POS机代理商，在网上投放广告称免费领取POS机，诱导客
户点击网页并留下联系方式。

客户交纳49元快递费后，很快就能收到一部POS机，但想正常使用，还需交纳399
元进行激活。公司承诺激活后会立即返还全部费用，但客户们仅收到了返还的快递
费。

“如果客户不激活POS机，业务员就会威胁客户，称会将其个人信息上报银行，银
行直接扣除成本费450元。”张翔介绍。

通过这种“不退激活金”的方式，该公司在成立不到一年内，“卖出”近4万台PO
S机，涉案金额达1300余万元。

令人诧异的是，许多要不回来激活金的客户，并未选择报警。

“一旦客户要求退还399元，该公司便以排队审核、银行到账延迟等各种理由进行
搪塞；此外，大多数客户因人在外省、被骗金额不大，POS机又可以正常使用，便
没有报案。”张翔说。

从表面看，这家公司与正规的POS机代理公司别无二致，但实际是一个组织严密、
分工精细、场所隐秘的诈骗犯罪团伙。

7月14日，东湖新技术开发区公安分局组织200余名警力，将该团伙端掉，现场抓
获涉案人员67名，查扣电脑70余台、POS机4000余台、手机130余部。

目前，该公司部分人员因涉嫌诈骗罪被检方批准逮捕。

新型犯罪复杂多变，具有很强的迷惑性。为应对不断翻新的作案手法，东湖新技术
开发区分局探索建立“侦研一体”工作机制，在合成作战中心专门设置专业打击组
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、数据研判组，全量承担案件研判。

东湖新技术开发区分局通过对涉案载体全要素勘采、全天候研判，形成报告，为打
击行动提供支撑；同时，根据行动中遇到变化，继续研判、继续侦查，反复“侦研
”，一体推进。

“情指勤舆”一体化作战

让“合流犯罪”无处隐藏

2月14日15时许，武汉市武昌区中北路某公寓楼群众报警称：楼里“有两伙人打架
，有人带着刀，流了不少血”……

武汉市公安局武昌区分局刑侦大队、汉街派出所等单位民警接警后，迅速赶到现场
。

为查明案件性质，民警立即向武昌区分局“情指勤舆”实战化一体化专班报告，专
班组织警力围绕现场展开线索摸排。

此时，武昌警方接到辖区一家医院报警：急诊室刚送来一名头部受伤的患者。民警
迅速赶往现场，从这名伤者处取得突破。

武昌警方研判发现，这是一个缅北回流电诈人员伪装成“卡农”抢劫“跑分团伙”
的案件。

通过省、区、市一体作战，湖北警方最终将外逃至贵州及云南的嫌疑人抓获归案。

“这种针对犯罪团伙的‘隐性犯罪’呈现上升态势。这些犯罪分子知道自己抢的是
‘犯罪所得’，吃定对方不敢报警。”汉街派出所副所长胡靓宇说。

该案中受伤的嫌疑人与“上线”聊天记录显示：对方叮嘱其“下次也要‘拿家伙’
”。

近年来，以电信网络诈骗为代表的新型犯罪已成为上升最快、群众反映最为强烈的
突出犯罪。“涉诈警情还与涉枪、涉毒、涉赌等警情出现合流迹象。”从事刑侦工
作10余年的胡靓宇对此深有体会。

今年7月，武昌区分局又破获一起针对电诈“跑分团伙”的抢劫案件。
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犯罪嫌疑人徐某因网络赌博“手头紧”，遂邀约彭某辉、晏某等6人，由1人伪装
成“卡农”与“跑分团伙”接上头，充当“内线”，最终“成功”抢到16万元。

面对新形势，武汉警方依托“情指勤舆”一体化作战平台，不断探索完善“情报引
领、扁平指挥、区域联动、警种合成、上下捆绑、一体作战”的一体化作战机制，
做强打击整治“前场”，做精情报研判“中场”，做实基础防范“后场”，形成打
击新型犯罪的强大合力。

“要高效打击新型犯罪，必须形成‘研交办督结’的工作闭环，确保每起警情都要
有结果。”胡靓宇说。
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