
智行理财网
大学生虚拟货币骗局有哪些

某交易所后台可随意修改K线图 来源网络

“在币圈，就算平台不修改数据，大多数散户迟早也会赔光本钱。”孙原说，“就
算极少数散户赚了钱，平台也可以用限制提币等手段，阻止玩家套现。”

第二类是“杀猪盘”的升级版。平台不但可以和玩家对赌，还可以收取手续费——
玩家就这样被“吃”了两次。

“称是火币客服打电话获客的，90%都是第二类骗局。”孙原指出。

他认为，这种骗局在币圈的泛滥，标志着“客损模式”在币圈的崛起。

以往，在期货、外汇、贵金属等传统投资圈，“客损模式”是一种常见骗局——在
这种模式下，平台直接与用户对赌，“客损”（客户损失的钱）就是平台的收入。

孙原指出，近年来，期货、外汇、贵金属行业的投资者纷纷进入币圈，这些行业的
交易所老板们也纷纷开设币圈交易所。客损模式由此成为了币圈交易所的常见模式
。

实际上，在币圈交易所中，客损模式与正规模式的界限正在日益模糊。

“不止那些不知名的小交易所，现在币圈许多二三线交易所也开始和散户对赌，靠
客损赚钱。”孙原说。

02 行骗套路
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这些靠打电话拉人头的骗局，究竟是怎样运作的？

一本区块链调查发现，币圈的客服拉人模式，已经呈现出公司化运作的趋势。拉人
头的“客服”，与后期行骗的骗子们，大多来自两家公司。

自称“火币客服”的小A就对一本区块链表示，她还是一名大学生，由同学介绍，
以兼职身份在一家“网络营销公司”上班。她每天的工作，就是以“火币网客服”
的身份打电话，拉人进群。

她介绍称，她的公司位于成都，员工有十几个人。每天上班时，主管会发给她一张
印满电话号码的A4纸，让她依次拨打电话。

“每天必须拉满5单，不够要扣钱。超过5单，每多拉一个人，可以多赚5块钱。”
她说。

每天5单的任务量看似不多，却并不容易完成。小A表示，大多数人在听到“火币客
服”四个字后就会直接挂断电话。此外，还有人会骂她，或者对她进行语言调戏，
“你先陪我聊聊天，我就进群”。

一天下来，她常常需要打出500个电话，才能完成任务。

“大多数人都把我当作骗子，但我只是个兼职打电话的。”小A说。

她表示，她所在的“网络营销公司”只负责打电话、拉群。拉群后会发生什么，她
一概不知。

但与此同时，小A似乎也清楚，这些“币圈交流群”暗藏猫腻。

“你帮我完成下进群的任务，在群里待满两天就可以退群了。群里面那些人说的话
，你不要信。”她提醒。

为了让别人相信自己是货真价实的“火币客服”，小A还学会了一套话术：

当有人提出质疑时，她会表示，自己来自火币分公司，并非总部。

如果对方反复质疑，她则会改口，称公司和火币是“合作关系”。

实际上，对于这类骗局，火币也并非一无所知。
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今年4月，火币就发布公告，称火币官方从未组建“老师带单”“指导炒币”类投
资社群。

“凡是打着火币及火币投资炒币等名义联系用户的，皆可视为诈骗行为。”公告称
。

在火币之外，币圈另一大品牌“币世界”，也是骗子们经常利用的对象。

一位币世界员工对一本区块链表示，他甚至在上班时收到过自称“币世界客服”的
电话。

“我就是币世界的，我们没有客服部门。”他回应称。

对方很快挂断了电话。

03 数据泄露

骗子们手中的电话号码来自何方？越来越多的人对此感到困惑。

“我身边炒币的朋友经常接到这种电话，但不炒币的朋友却从未接到过。”小王说
。

很显然，币圈玩家的信息遭到了泄露。

“币圈的数据泄露情况早已泛滥。”网络安全从业者张宏文表示，“在数据黑市上
，这些数据不难买到。”

例如，在一个Telegram黑市群中，就有人宣称出售火币、OKEx、币安的用户数据
。

一个卖家表示，自己拥有超过10万条火币用户数据，售价只需800美元。也就是说
，每条数据的价格，只要人民币5分钱。
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某暗网数据黑市网页截图

商品的描述文字显示，卖家有2400条币Coin交易所付费用户数据，维度只有电话
号码一项，售价为50美元一条。

而“某安交易所”的数据维度则更加丰富，包括比特币持仓数量与每月交易量，数
据有700条，每条100美元。

“‘某安交易所’显然是币安，币Coin则是国内一家二线交易所。”孙原说，“卖
家自称数据为一手数据，所以价格更贵。”

令人不寒而栗的是，币圈数据已经成为暗网上的抢手货。

在暗网交易平台“茶马古道”上，“区块链数据”一词位居关键词排行榜第23位，
甚至领先于“网贷”“支付宝”等热词。

暗网茶马古道网页截图

就在近期，币圈接连出现了几起数据泄漏事故。

                                    4 / 5



智行理财网
大学生虚拟货币骗局有哪些

5月19日，数字货币借贷平台BlockFi遭遇数据泄露。官方称，黑客黑入了一名员工
的手机，并进入了BlockFi后台，获取了部分用户的姓名、电子邮件、出生日期、交
易信息等。

6月2日，日本数字货币交易所Coincheck也出现了数据泄露。约200名用户的个人
数据流出，包括姓名、注册地址、生日、电话号码和KYC（身份验证信息）照片。

这些数据流向了哪里，不言而喻。
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