
智行理财网
从攻击能量、防守能量来看PoW与PoS谁更安全？

区块链领域的安全问题一直是大家讨论的焦点，Peter 认为在设计一个较为安全的
系统之前，首先要明确一下安全的定义，本文给出的是我自己的观点。我学术背景
是电气自动化工程，职业背景是程序员，所以观点肯定是技术世界观的。根据这里
给出的安全定义，能够解释我为何是一个 POW 的支持者，另外为何对某些 POS 
项目表示怀疑。安全的定义我自己的安全的定义是防守能量和攻击能量比值。下面
来解释一下。 

首先，安全是一个能量问题。城墙修的再厚，如果有足够的炮火，一样可以把它打
烂。这里防守能量是修筑城墙的能量，花的能量越多，城墙就能修的越高越厚。攻
击能量是炮弹中保存的能量。另外一个例子，如果你理解密码学的话，就知道世界
上没有不能破解的密码，只是因为很多密码的破解需要花费攻击者难以负担的能量
消耗，所以才有被认为的暂时安全的密码存在。 

第二，安全是一个比值。工程上有个概念叫做安全系数，安全系数足够高，我们就
认为系统是安全的。具体来讲，安全系数指的是安全程度的系数，是极限应力和许
用应力的比值。举个简单的例子，一个载人的升降机，绳子的极限承受能力是1000
0千克，工程上一般载人的许用总重量就是1000千克，安全系数是10。这里，防守
能量是绳子的粒子之间的引力，这个能量可以保证绳子不断。攻击能量是人身体带
来的重力。 

第三，攻击收益为负的系统就认为是安全的。安全是一个相对概念，工程上认为，
如果绳子用来载人，那么安全系数要达到10，而如果运输货物，安全系数为5就足
够了。一个普通铁柜子，保存我的私人物品就认为是安全了，但是如果是保存一堆
黄金，就不够安全。原理还是可以套用安全是个比值的这个思路，攻击潜在获利多
，那么认为攻击能量就很大，所以防守能量也必须提高，才能保证安全。 
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总结一下，安全是一个能量比值，攻击收益为负的系统，就认为是安全的。 

世界上能否共存多个 POW 系统? 

基于之前的安全定义，我自己是支持用 POW
去保证系统安全的。同时我也认为，这个世界上可以有多个 POW
的区块链同时存在。 

POW 的安全来自攻防能量对比。最著名的 POW 系统肯定是比特币了。比特币会
以最长链作为最终的共识结果，矿工向哪个分叉上添加区块就相当于支持这条分叉
成为最长链。这是用区块来进行投票的过程，而生成每一个区块都是有能量损耗的
。这样，攻击者要攻击比特币网络，也一样要花费能量，51%攻击意味者，攻击者
的能量水平高于全网其他诚实节点的能量之和的时候，攻击就会成功。结合咱们之
前所说的，安全是攻击能量和防守能量对抗的思路，可以看出比特币的 POW
机制是完全符合本文对安全的定义的。所以说，POW
的能耗不是白费，它的回报是安全。 

另外一点，咱们的 Andreas
说过，可能我们这个世界只能负担的起一个POW系统。 

我自己一开始也是这么认为，觉得什么事情都应该在比特币上做，不要另外再开新
的 POW 的链。但是实际上，往比特币上堆太多功能会降低比特币的安全。于是大
家还是启动了不少 POW
的链。以本文的逻辑推导，这个是可以接受的，理由如下。如果世界上只有一条
POW 的区块链，也就是比特币，那么比特币承载的价值就是全世界，那么要用全
世界电力的50%以上去保护她，因为一旦攻击成功的收益就是全世界。但是，如果
另外有一条 POW 链，承载了一部分价值，此时比特币承载的价值低了，那么对应
的电力当然也可以分给另外的链一些。比特币不再承载全世界，意味着攻击收益就
低了，对应攻击能量也会低，所以减少一些防守能量不会影响比特币的安全。 

总结这部分，POW 用能耗换来安全，不能算是浪费。建设多条 POW
链，不会降价任何一条的安全。 

POS 到底安全吗? 

下面从反面来论述一下我的观点。POS 是一种类似股东投票的共识机制，特点是不
需要耗费能量。从前面的论述可以推论，POS
肯定是值得研究的，但是不耗费能量的机制注定和安全无关。 
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首先展开聊一下为何 POS 不能保证安全。POS 系统为安全支出的能量为0，意味
着防守能量为0，那么不管攻击能量是多少，安全都为0。POS 系统往往都设计的
非常复杂，原因就是作恶是无利害的，投票既然没有成本，攻击者就可以为了自己
利益的最大化去随意投票了，在此基础上去设置各种审查和惩罚也是治标不治本的
。 

POS 的现实意义应该是有的，可以依托信任或者 POW
系统的安全来构建完整系统。但是， POS 本身不提供安全，POS
系统运行必须找到自己的安全基石。目前很多链把 POS
本身作为安全基石，然后在上面构建各种功能，个人认为这个思路是值得商榷的。 

结论：区块链系统是复杂的，改变一个预置条件，可能结论就变了，所以我也会保
留修改本文结论的权力。写作本文的目的是跟各位做一下思路上的沟通，希望我的
思考过程能够有启发性。
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