
智行理财网
虚拟货币被抢如何立案

本文分两部分：

第一部分：网络盗窃虚拟币、游戏币、游戏装备的定罪量刑标准。

第二部分：如何争取无罪和最轻的处罚。

盗窃比特币BTC、泰达币USDT、以太币、游戏币、游戏装备等虚拟货币怎么判刑
？

张洪强律师办案经验总结，禁止任何形式的转载复制剽窃。

 在一些虚拟币盗窃案件中，虽然警方有初步证据将犯罪嫌疑人抓获，但最终因证
据不足撤案、不公诉或罪名不成立。例如：

①北京海淀区的某虚拟货币盗窃案，海淀区公安分局认定犯罪嫌疑人开发编译一款
恶意APP窃取某公司持有的数字货币服务器的私钥，通过私钥盗取该公司存储的数
字货币，被盗数字货币价值3000余万元，该犯罪嫌疑人于2020年12月16日被逮捕
，最终检察院以事实不清、证据不足将犯罪嫌疑人释放并不公诉。

②苏州某虚拟货币网络盗窃案，警方认定犯罪嫌疑人通过网络技术手段渗透入侵虚
拟货币网站，非法获取VOL币816万个，后在康波交易所变卖成泰达币，再将泰达
币变换成人民币。最终检察院以事实不清、证据不足对犯罪嫌疑人不公诉撤案。
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非法获取虚拟货币案件的侦查与取证工作较为复杂，涉及网站架构、日志分析、恶
意代码分析、虚拟货币追溯等多种知识，
电子证据勘察不充分、不全面，很难提取到足够电子证据，导致很多案件的犯罪嫌
疑人（被告人）因证据不足被释放。

要想从专业角度争取到证据不足、罪名不成立，需要律师具备计算机网络犯罪方面
的专业知识，对于律师的要求相比较传统的犯罪更高。如果我们律师不具备这方面
的专业知识，在与犯罪嫌疑人（被告人）沟通时可能会出现障碍，王某网络盗窃案
，当庭拒绝律师辩护，法官问原因，被告人说律师不懂这方面的专业知识，存在沟
通障碍，就是因为此。所以，我们律师必须掌握此类案件的专业知识和经验技巧，
才有可能争取到无罪和罪轻的结果。

一、从证据上争取不批捕、不公诉、罪名不成立。

  1、从电子证据上找到他人作案的可能性，排除被告人的嫌疑。

有些网站因为存在漏洞，可能存在被多名黑客入侵的情况，我们在办理案件时要防
止
因为
办案机关
疏忽，将其他黑客
的侵入行为算到我方身上的可能。如
果在入侵
时间、入侵方式、入侵路径上存在其他黑客入侵的可能性，则说明不能排除他人入
侵可能性，在其他证据不足的情况下，不能简单的将被告人认定为入侵者。

例如一起虚拟货币网络盗窃案，警方起诉意见书认定实施盗窃的时间是2019年10
月22日，但是犯罪嫌疑人对该服务器进行入侵的时间是2019年9月25日，中间间隔
了近一个月，并且被盗公司的服务器后台日志显示，在2019年10月16日，有一个
美国的IP地址异常访问了该公司网站的最高权限，2019年10月23日，有一个香港
的IP地址异常访问了该公司网站的最高权限。该案无法排除其他黑客入侵的可能性
，最终检察院认为事实不清、证据不足，对犯罪嫌疑人不起诉撤案。

我们律师在办理案件时，可以从以下几个方面来审查是否存在别人入侵的可能性。

①被害人陈述的入侵时间、入侵方式、入侵路径与犯罪嫌疑人供述的入侵攻击时间
是否一致。

②审查被入侵系统与作案设备上各种日志记录在时间、日期上是否存在一致性。
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③审查入侵时间与入侵后果产生之前是否存在他人侵入或攻击的行为。

④审查
犯罪嫌疑人供
述的入侵方式、入侵路径是
否与侦查机关查明的一致。不同的黑客有不同的入侵思路，入侵路径也多不相同。

2、是否有证据证明犯罪嫌疑人有入侵的行为。如果入侵痕迹关联到被告人的证据
不能形成证据链，则有可能争取到罪名不成立。

服务器日志、网站日志记录中提取到的相关痕迹与被告人之间是否具有一致性或关
联性。

（1）服务器日志中，非正常用户登录服务器的用户名、客户端名、客户端IP地址
与被告人是否存在一致或相关联。还要注意，日志中发现的入侵IP，可能是跳板肉
鸡，不一定是入侵者的真实IP。

（2）安全日志、FTP日志和www日志等日志记录是否被清除，是否能提取到入侵
者的IP地址、入侵时间、端口、http状态、浏览器等。稍微有些经验的黑客入侵者
会删除相
关日志记录，很多
案件不会从日志中提取到入侵者的ip等信息。一旦入侵者获得了系统 root 权限,
就可以轻易地修改、删除操作系统所保存的日志记录, 甚至伪造现场,
从而掩盖入侵留下的痕迹。

（3）律师要注意:证据链中断的情形。一旦证据链中断，就不会形成相关直接证据
。

3、盗窃使用的工具软件以及植入的木马程序中的信息与被告人是否一致或产生关
联。

（1）是否有证据证明犯罪嫌疑人有植入木马或后门程序的行为。

（2）警方是否提取到黑客使用过或留下的工具软件，如入侵、扫描、嗅探、攻击
工具软件，是否通过网站源文件与服务器日志找到可疑木马文件。
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（3）这些工具软件、木马程序中是否提取到入侵者的个人虚拟身份信息，如QQ
号码、电子邮箱、木马收信地址、回传地址、远程控制地址等是否与被告人产生一
致性或关联。

（4）使用工具软件、木马的ip地址、虚拟身份等信息是否与被告人一致或产生关
联性。

（5）
根据使用木马的时间是否找到被创建的文件夹、被修改的网页文件等，从被创建的
文件夹、被修改的网页文件中是否能发现线索。

4、虚拟币流向路径关联到被告人的证据是否形成证据链。

要审查虚拟货币账户、钱包地址、IP地址等网络痕迹与被告人的关联性证据。如果
不能形成证据链，就有可能从证据上切断涉案资金、虚拟货币的交易网络、交易行
为以及资金流向与被告人的对应或关联关系。

例如在陕西毛某一案，第三级收款账户的钱如何转出，以及尾号为TH5Y提币地址
如何变现都未查清，警方在补充侦查报告中，称查清难度大，无法查清，便草草结
案。

还有某起虚拟币网络盗窃案，警方在被入侵服务器上提取到犯罪嫌疑人对该服务器
有xss攻击记录，便将犯罪嫌疑人抓获，但因最终没有发现虚拟币的流转证据以及变
现证据，将犯罪嫌疑人释放撤案。

我们律师在办理案件时需要注意，由于数字货币具有具有强匿名特点，持有者信息
则为公钥与私钥字符串，系统生成的不同账户、地址不存在关联性。在这种特性之
下，用户的真实身份很难去追踪和验证。尽管用户在区块链网络中的行为都是公开
透明的，凭借这些交易行为确实可以利用大数据分析技术来对交易双方的真实身份
进行推断，但这种方式的推断具有很大的主观性,容易找到辩护的空间。

我们还需要注意一种情况就是在一些案件中，犯罪嫌疑人可能会使用混币器、联合
币（共享发送）、暗钱包、隐形地址等方式混币，分离交易中的输入和输出地址，
即割裂输入地址和输出地址之间的关系，目的是提高加密货币的隐私性和匿名性，
使其更难追踪加密货币的用途以及它属于谁。

我们在辩护时，在对证据进行审查与质证时，要有专业的思维，来审查数字货币账
户与犯罪嫌疑人之间的关联性证据。从以下三个方面入手:
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（1）能否阻断钱包地址与犯罪嫌疑人（被告人）的身份信息对应关联关系的证据
链。

（2）能否阻断断钱包地址与犯罪嫌疑人的IP地址以及设备的MAC地址对应关联关
系的证据链。

（3）能否阻断比特币交易过程与犯罪嫌疑人的其他网络信息、网络痕迹形成对应
或关联关系的证据链。

关于这三个方面的内容我已经说过多次，这里就不在重复。

 我们律师要注意一些反侦查手段的实施，例如使用黑卡、地下钱庄、跑分平台、虚
拟货币OTC场外交易、暗网、混币等手段，导致的证据链中断无法追溯的情况，随
着反侦查能力的提高，查清资金流转路径、流转金额难度越来越大。

例如，我在2018年办理的李某网络案件，涉及到比特币的流转证据问题，公安机
关起诉意见书认定涉案赃款是2000多万，但我们根据资金流水的证据，最终让检察
院在起诉时，将金额降低为700多万。

 二、从性质上争取最轻的罪名认定。

 在司法实务中，对非法获取比特币的行为存在定性争议。最高法院的已经明确，此
类盗窃比特币、游戏币等虚拟货币的案件按照非法获取计算机信息系统罪定罪。

2014年，最高人民法院大法官胡云腾、周加海、周海洋
在《人民司法》发表《<关于办理盗窃刑事案件适用法律若干问题的解释>的理解
与适用》一文，明确表明对于盗窃虚拟财产的行为，如确需刑法规制，可以按照非
法获取计算机信息系统数据等计算机犯罪定罪处罚，不应按盗窃罪处理。其理由有
四：

一是认为虚拟财产与金钱财物等有形财产、电力燃气等无形财产存在明显差别；

二是认为虚拟财产的法律属性是计算机信息系统数据；

三是对盗窃虚拟财产的行为适用盗窃罪会带来一系列棘手问题，特别是盗窃数额的
认定，目前缺乏能够被普遍接受的计算方式；

四是从境外刑事立法和司法来看，鲜有将盗窃虚拟财产的行为以盗窃罪论处。
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最高法院法官的该文章表示，最高司法机关的倾向是将盗窃虚拟货币的案件定性为
非法获取计算机信息系统罪。在审判实务中，很多地方法院都是按照非法获取计算
机信息系统罪来对盗窃虚拟币的行为定罪处罚。

两个政策依据：

①《最高人民法院研究室关于利用计算机窃取他人游戏币非法销售如何定性问题的
研究意见》明确指出通过
控制他人计算机信息系统，进而非法获取他人网络游戏
虚拟货币，对其应以非法获取
计算机信息系统数据罪定罪量刑；明确指出，虚拟财产不是财产，根据国家相关规
定，虚拟财产只能用于获取虚拟服务，不能用于交易，不符合财产所具有的交易这
一基本特征。

 ②2017 年 9 月 4 日央行等七部委《关于防范代币发行融资风险的公告》: 代币或
“虚拟货币”是不由货币当局发行，不具有法偿性与强制性等货币属性，不具有与
货币等同的法律地位，不能也不应作为货币在市场上流通使用。也就是说，根据我
国的规定，包括，比特币在内的相关虚拟货币，都不是真正的货币。

2021年5月21日，国务院金融稳定发展委员会召开第五十一次会议指出，要打击
比特币挖矿和
交易行为，即现在是比特币
交易为违法违规的，比特币不符合财产所具有的交易这一基本特征。

此外，如果将盗窃虚拟货币的案件定
盗窃罪，
则无法认定涉案虚拟货币的价值，也无法全面准确评估被害人因此遭受的损失的金
额。

时间原因，今天就简短说这些内容。

最后，要说的是网络盗窃各类虚拟币、游戏币、游戏装备的案件，属于新型高科技
犯罪，如果想在此类案件中，为犯罪嫌疑人（被告人）争取到无罪和最轻的处罚，
我们律师就必须掌握此类计算机网络犯罪的专业知识。这类案件对我们律师的要求
要远远高于传统犯罪。
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