
智行理财网
虚拟货币哪些是骗局套路

电信网络诈骗

也开始向炙手可热的虚拟货币下手。

本想“炒币暴富”，

却落入了诈骗团伙的陷阱。

以“投资虚拟币赚大钱”之名引你入坑，

骗子虚构平台背景故事、

包装交易平台的技术和理念、

操纵价格，

制造出上涨的态势……

本想着“炒币赚钱”， 虚拟货币却被骗走
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李先生的堂哥说炒币能赚钱，并给他推荐了一个做代理的朋友。代理给李先生
看了自己投资虚拟货币盈利的提现记录，记录显示，投十万块钱进去，一个月
就回本，之后每三天就提现一万。

高额的回报吸引了李先生，他从代理推荐的虚拟货币交易网站上买了三万多元
的虚拟货币。买币后，代理告诉李先生，虚拟货币不要放在交易平台上，而要
拿出来放在指定的电子钱包里。

李先生上网一查，发现代理说的是对的，炒币的人确实会把虚拟货币存在电子
钱包里。

李先生按照代理的指示，下载了指定的电子钱包软件，把自己的虚拟货币转入
了电子钱包。但事实上，这个软件并不是所谓的电子钱包，而是诈骗软件，犯
罪分子通过该软件窃取了李先生的私钥，将虚拟货币提走。而软件上并未显示
异常。

为了骗取更多的钱，诈骗团伙还引诱李先生将虚拟货币从电子钱包转到另一个
投资平台上，声称这样一笔钱就可以反复获利，以此诱骗投资者买入更多虚拟
货币。这样，李先生的钱从假电子钱包转到了假投资平台，软件里显示的交易
记录、余额都是假的。

本以为找到了财富密码，但五天后，李先生发现，电子钱包和投资平台App都
打不开了。

诈骗团伙得手的关键，

是伪造了一个假的电子钱包软件

据了解，与传统货币不同，虚拟货币是去中心化的体系，不需要有中央体系例
如银行来做管理，因此若想要避免遗失的风险，就必须自己做好安全管理。

用户买了虚拟货币之后，虚拟资产就存在交易平台上。

电子钱包被不少人认为是更安全的存储方式。电子钱包是一种保管私钥的方式
，私钥是管理和使用数字货币中最关键的东西，对数字货币用户来说，私钥决
定了所有权，拥有私钥才算真正拥有数字货币资产。不少人会把自己的虚拟货
币放在电子钱包里，因为每个人的电子钱包是分散的，比起交易平台，电子钱
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包受到攻击的可能性更小。

本应让存储变得安全的电子钱包，却给了诈骗团伙可乘之机。

近期较为高发的虚拟币骗局

01

币值上涨解冻资金

有人投资了虚拟币，不过他们的虚拟币价值是根据会员的数量来上涨的，只有
上涨5%，才能解冻资金提现，如果不涨，本金都拿不回。这意思就是为了发
展更多的会员，只有更多的人入坑，你手里的资金才能解冻。

02

代挖虚拟货币

有骗子让你帮他代挖虚拟币，他说给你打钱，实际发给你一张造假转账截图。

03

高价虚假回收

给出高于市场的价格回收虚拟币，但是只先给一半的钱，让你把币转给他之后
再付另一半的钱。不要轻易相信高价回收虚拟币，线上交易要确认好再转卖。

防骗提示

网络投资需谨慎，切勿在陌生网友的指导下，下载未经验证的APP或在陌生网
站内进行注册，更不要在这些陌生平台里进行充值操作，最终的结果都是平台
无法提现或者网页无法打开导致投资进去的钱血本无归。
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