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中
随着未来人们对移动金融安全的关注，这种安全性媲美PC时代网银U盾的
手机盾设备正在成为新型手机的标配。
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项目要点：

1. 北京扬帆伟业科技有限公司是一家专注于为商业银行提供移动金融
安全服务的厂商，目前已推出基于手机内置安全芯片的数字证书应
用产品“手机盾”。

2. 手机盾采用TEE（可信执行环境）+SE（安全芯片）技术，通过在
手机中嵌入安全芯片，在支付时采用TEE+SE的双重加密，确保“
所见即所签”的安全支付效果，安全等级与银行二代U盾相同。

3. 具备手机盾功能的移动端，能够抵抗电信诈骗等攻击，在手机银行
转账、移动支付时可打破原有每日的限额，实现在移动端百万元级
的转账。目前已经落地徽商银行、晋城银行、南京银行、江苏银行
等金融机构。

在使用普通手机银行转账的时候，有没有发现会存在一些限制？比如农业银行的手
机银行每天转账限额一万元；招商银行的手机银行转账日限额是五万元……现在，
只要将一块成本不足10元的小小芯片集成到手机里，然后打通银行和芯片的连接，
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从此再用手机进行转账和支付就能抵御电信诈骗等攻击，并能打破目前手机转账每
日五万元的限制。这款硬件加软件的移动支付安全产品，就是所谓的“手机盾”。

 

2017年10月，华为发布了旗下首款支持手机盾的产品Mate 10，“目前这款手机
已经支持支付宝、建设银行、徽商银行、晋商银行等多家机构的移动金融业务和手
机盾结合，其中徽商银行、晋商银行、晋城银行、南京银行和江苏银行的手机盾业
务落地方案是我们提供的。”北京扬帆伟业科技有限公司副总经理马会来说。

 

随着未来人们对移动金融安全的关注，这种安全性媲美PC时代网银U盾的手机盾设
备正在成为新型手机的标配。

TEE+SE的手机盾，可实现最高级别安全

 

在手机支付、电子转账已经成为生活中的一部分时，依然有一个问题没有解决：安
全。

 

尽管生活中发生在身边的诈骗事件并不多，但支付安全的威胁却一直存在。比如网
购时，钓鱼网站截获支付信息，盗走个人资金；手机转账时，电信诈骗团伙通过技
术手段复制交易信息，然后攻击手机网络截获支付密码等信息，就可以在异端转走
账户中的钱。

 

时至今日，这种电信诈骗仍旧盛行。“普通的支付环境下，单靠提升支付软件的安
全性，很难确保用户的资金安全。现在常用的短信验证等方式，诈骗团伙很轻易就
能通过技术手段破解。”马会来说。
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招商银行U盾 / 视觉中国

然而随着移动互联网时代的到来，主要面向PC网银的U盾转账方式已经落后了。尽
管近几年也衍生出现音频盾（通过手机音频口外接设备）和蓝牙盾，但糟糕的用户
体验让这种支付方式并不为大众所接受。

 

2017年12月11日，人民银行发布并开始实施金融行业标准《移动终端支付可信环
境技术规范》，规定最高等级安全能力的移动终端，支付环境必须满足REE+TEE的
基础能力+扩展能力集合，包括 TEE 对 SE 的访问控制机制的实施的能力、 TEE与S
E之间创建安全通道的能力，此外相应的还需要TEE侧对SE进行访问控制机制的实施
，SE侧有做相应配合的能力。

﻿

﻿
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移动终端手机盾相关方关系

对接完成后，用户的手机中就相当于嵌入了一个该银行的U盾。在使用手机盾进行
转账和支付时，其安全级别与网银U盾相同。“实际上手机盾就是把U盾放到了手
机里，是网银U盾的手机版。”马会来说。

 

手机盾解决的核心问题，就是手机转账和支付的用户身份认证。

 

在不具备可信的安全环境下，手机银行转账是受到许多限制的。人民银行明确规定
，“除向本人同行账户转账外，银行为个人办理非柜面转账业务，单日累计金额超
过5万元的，应当采用数字证书或者电子签名等安全可靠的支付指令验证方式”。
而实际上除了网银转账时使用的U盾和一些手机使用的蓝牙盾、音频盾可以达到该
条件，普通方式的手机转账无法达到该条件，因此各家银行普通手机转账每日最高
不超过5万元。
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支持U盾的华为手机，可突破5万元限制大额转账 / 视觉中国

“我们已经掌握了手机盾的核心技术，能为银行客户提供一站式手机盾服务，帮助
银行实现合规、便捷的安全保障。”马会来说。尽管业内已经有其他参与者注意到
这个市场，但是马会来认为这块“蛋糕”的壁垒在于技术难度和业务落地的先发优
势。 近日，公司也完成了中关村大河资本对其Pre-A轮投资。

 

马会来认为，随着移动金融业务对安全需求的提升，TEE+SE有望成为智能机的一
种标配，其他手机生产商也会陆续配备手机盾。随着物联网的高速发展，智能摄像
头、智能锁具、车联网都已经出现在人们的生活中，消费者不光面临着资金安全，
还面临着隐私泄露甚至生命安全的问题，因此对安全的需求会越来越高。“凡是需
要安全的地方，都可以通过这种具备金融级安全级别的手机盾服务加以保障，这是
手机盾未来的潜力。”他称。
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