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据南华早报报道，近日香港海关在代号为「Coin
Breaker」的行动中逮捕了四名涉嫌利用虚拟货币洗钱 12 亿港元（约合 1.55
亿美元）的男子。香港高级警司 Mark Woo Wai 表示，调查显示这些资金中超过
60％ 的资金在 15 个月内通过新加坡的银行账户汇入，促使海关寻求当地执法人员
的帮助，以追踪涉案资金来源。

可以说，随着区块链技术在全球范围内的迅速发展与迭代，许多“借壳”区块链技
术实施黑客攻击、洗钱、诈骗等违法行为也层出不穷。在给技术发展、数据安全、
资产安全带来极大的危险的同时，也给区块链技术的早期发展带来了极为负面的社
会影响和舆论环境。如何保障区块链技术安全运行、有效破获“借壳”区块链技术
的违法行为、营造良好的产业发展环境成了全行业当前最为关注的问题。

01 新案件下的新工具：链上天眼Pro打造智慧助警工具

区块链安全事件之所以会频频爆发，除了在技术发展早期社会的认知程度不够之外
，根本的原因在于执法机构手中没有专业的分析工具。基于区块链技术匿名账户提
下隐蔽性极高、链上交易网络极其复杂、信息汇总十分困难等特点，让“调查难、
取证难、溯源难”的问题长期掣肘行业安全。而且，传统金融案件的侦查调查工具
，很难在区块链安全领域奏效，最终使得办案周期变得更长、侦破难度变得更高、
资金追回变得更难。

这也意味着，在区块链等新兴领域里要想有效的打击违法犯罪，保障产业安全发展
，就需要运用新型的技术手段。据了解，为了解决区块链安全领域执法中“调查难
、取证难、溯源难”的“三难”问题，链上天眼Pro在链上分析工具中做了专项优
化，在保证数据准确、实时的同时，融入了在协助办案过程中的侦查实战经验。

首先，通过强大的标签库帮助警方锁定链下实体。多年的积累下链上天眼Pro目前
收集了超1亿个地址标签，覆盖了全球百余家平台、矿池、钱包等机构，准确率高
达99.99％，并且仍在快速更新、扩充。借助链上天眼Pro庞大的地址标签库，公检
法机关和反洗钱机构可以迅速对应到链上地址的链下实体，并进行相关调查、取证
和追踪。

其次，链上天眼Pro内置了方便办案人员灵活使用的分析手段和基于数据建模的技
术手段，将分析思路和地址标签数据组合碰撞，协助一线办案人员发现一些容易忽
略的重要线索，帮助他们从不同角度分析案情，从多个维度追踪加密货币洗钱活动
，极大提高了侦破效率。

除此之外，链上天眼Pro融合了包括区块链、人工智能、大数据等在内的多项新兴
技术，通过运用数据建模等技术手段，将分析思路和地址标签数据组合碰撞，协助
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一线办案人员发现一些容易忽略的重要线索。依托于业务场景和多维度数据，OKLi
nk基于大数据、实时计算、图计算等技术，构建了完整的智能反欺诈闭环，能够一
站式解决黑产地址查询、追踪、定位等欺诈问题。

02 新技术后的新认知：网络安全教育任重道远

据相关数据显示，单在2021年上半年典型安全事件就达上百起之多，而这些案件主
要集中区块链快速创新应用领域，这些领域往往呈现出涉案金额大、变化快、技术
新等特征。因此上，除了对办案工具有必然的需求之外，也对参与侦查和办理的警
务人员的认知提出了极高的要求。如何帮助警务人员解决案件侦查中，“认知成本
高、资金与实体难锁定、取证调证难、司法鉴定难”四大难题成为当前的核心。

就在7月11日，欧科云链集团联合北京计算机学会、成都数之星，在济南举办的“
全国网络安全与区块链情报分析培训”圆满落幕，收获广泛好评。在济南市公安局
、北京大学网络信息安全实验室、北京德恒律所等单位的大力支持下，培训活动邀
请多位权威专家，吸引来自全国各地的公安系统骨干精英，广泛深刻地讨论了加密
犯罪各类课题，成为智慧助警的示范案例。

据了解，为了保证培训的前沿性和权威性，欧科云链还邀请了全国网络安全技术与
区块链技术领域的顶级专家、公安部信息化作战专家、区块链法务领域知名专业律
师、警务信息化协作领军企业讲师进行授课。欧科云链产品多名专家就技术创新、
安全基础、警务实战、司法实践、链上天眼溯源工具、警企协作等多个课题进行讲
解，帮助学员递进式了解区块链知识，提高加密侦查实战能力。

除了线下培训之外，欧科云链链上天眼团队此前还走进全国最大民警自主在线学习
联播平台，开展了以“链上天眼实战：数字货币监管及犯罪分析”为主题的培训活
动。面向一线的警务人员，深入剖析区块链安全领域的发展趋势、全球监管形式等
，有效的丰富了一线警务人员的作战技法。

03 新环境里的新方式：警企联动护航产业安全

为了应对全球市场不确定因素，给我国区块链产业安全发展带来影响，以欧科云链
为代表的国内头部区块链企业，率先推动与各地警方、警务机构的“警企联动”新
模式。在安全领域里与警方充分发挥各自的优势，共同应对新问题，寻找新方法。

就在7月8日，欧科云链便与南京公安研究院强强联合，在北京共同成立了“欧盾链
上天眼安全实验室”，双方以此为基础持续展开在区块链领域的深化合作。

在此次合作中，欧科云链联合南京公安研究院利用区块链技术及链上数据，打击利
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用区块链的作恶行为，积极研究探索合规策略，助力提升社会治理水平和网络安全
治理能力。同时，还将共同孵化“区块链+社会治理”、“区块链+公共安全”的
新型融合产业生态，设计打造出一系列基于区块链技术的公共安全标准化解决方案
，推动区块链技术在实体经济领域发挥出更重要的作用。

截至目前，链上天眼Pro已经协助四川、陕西、山东、江苏、浙江、上海等27个省
市的一线人员侦破了多起加密货币犯罪案件，成功追回上百亿元资产并收到多封警
方感谢信，在协助警方打击区块链洗钱、网络诈骗等新型经济案件中扮演重要角色
。

欧科云链的链上天眼专家表示，未来欧科云链将继续加强与一线民警的交流与合作
，从区块链技术研发、行业知识培训、警企联动等多维度发力，解决区块链安全领
域长期存在的诸多痛点，助力“智慧警务”有效建设。

本文源自金融界网
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