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今年5月，中央宣传部、公安部联合启动“全民反诈在行动”集中宣传月活动，对
金融机构、电信业务经营者、互联网服务提供者的从业人员及服务对象开展反诈宣
传。

作为全民反诈的“排头兵”，互联网企业一直冲锋在普及反诈知识、预防电信诈骗
的最前沿，央广网近日专访YY直播法务中心运营安全负责人、平台反诈负责人粟伟
，探讨互联网企业反诈的难点与痛点。

据粟伟介绍，2022年1月至今，YY直播与各地公安机关积极配合，共抓获各类涉网
络黑灰产犯罪嫌疑人79人。

跨平台、多渠道，电信诈骗不断翻新

“如今的诈骗，呈现越来越复杂、越来越难识别的趋势。”粟伟讲到，相比以往普
通的单平台联系、刷单、冒充客服、冒充熟人的诈骗方式，如今的诈骗手段层出不
穷，并且作案环节跨越多个平台。

举例来说，某些诈骗分子会通过社交软件或短视频平台进行引流，通过服务交易、
话费充值、直播打赏、虚拟货币交易或游戏平台进行收款，再通过各种方式对赃款
进行洗白。

在诈骗方式上，骗术也不断翻新，从曾经简单的短信、电话诈骗，到如今的钓鱼网
站、H5页面、小程序，小游戏、支付二维码进行诈骗，利用用户疏于防备或贪小便
宜的心理，进行高频度的小额诈骗，以混淆用户的判断、躲过法律的制裁。

反诈需要警、企、民合力

“反诈不仅仅是追回钱财，更要把犯罪分子绳之于法！”提到反诈，粟伟向央广网
强调这样的观点。“很多时候用户拨打客服电话或者去投诉网站投诉，只是要求退
回钱财，而不愿协助平台报警处理，加大了案件和投诉的处理难度。”

事实上，YY直播等平台在接到用户投诉后，便会立即核实冻结涉嫌诈骗的账号和账
号内资金，但由于互联网平台并非执法机构，因此需要用户及时报警，由执法机关
介入，对案件进行调查。平台则会全力配合公安机关的侦办工作。

2022年YY直播联合警方捣毁一个以色情APP会员“一元购”为噱头进行“暗雷”
诈骗的犯罪团伙。该团伙通过流量推广、直播介绍、交友聊天等方式诱骗被害人下
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载色情直播APP，然后以“一元充会员”的虚假支付链接对被害人实施“暗雷”诈
骗。由于案件涉及色情视频，很多受害人在被骗后往往因为心虚、羞愧等原因不敢
报警，在第三方平台上对企业的投诉也含糊其辞，对公安机关发现和侦破案件造成
了不便。今年，YY直播配合警方重点打击的通过裸聊实施敲诈勒索的案件，也遇到
了受害人不报案、找不到事主的情况，增加了公安机关和平台对违法犯罪行为的打
击难度。

粟伟强调，用户在遭遇电信诈骗后，应第一时间联系平台客服，提供详尽的信息和
事件原委，平台会尽快冻结违法账号和资金；与此同时，用户需要向属地公安机构
进行报警，协助案件的受理和处置。只有形成警、企、民的合力，才能以最快的速
度实现案件和投诉的解决。

完善防御体系，五大方向重点发力

粟伟介绍，YY直播近年来不断完善防御体系，针对诈骗案件的不断变化，在五大方
向重点发力，有力维护了平台的生态健康和用户的财产安全：

第一，在公司组织宣传方面，公司内部协同安全、风控、支付、客服、市场等多个
部门组成反诈团队，完善安全防范和电信诈骗案件的打击处理机制，联合多个机构
、组织开展防诈反诈专题直播,普及防诈反诈知识。

在技术研发投入方面，研发防诈反诈专属风控系统“风盾”，充分利用大数据、人
工智能等提升打击防范能力，加强对诈骗手段和诈骗资金流转的分析和监测，加强
精准打击和防范力度。

第三，在整体风控能力方面，对可能会被电信诈骗利用的业务、产品、玩法开展排
查，新功能上线前进行评估，根据电信诈骗特点和资金流向制定相应的制度和策略
，对可能存在的问题进行处理，填补漏洞。

第四，在安全评估方面，完善内部防控机制，积极防范新业务安全风险，努力实现
对诈骗风险的提前防范、提前处置。

第五，在用户举报和公安机关合作方面，建立7*24小时举报受理处理机制，及时响
应用户举报并在核实情况后第一时间对相关账户采取封禁、冻结等处理措施，积极
与全国各地公安机关开展合作，对电信诈骗案件进行打击。

在采访的最后，粟伟强调，全民反诈是一项需要全社会投入时间、精力去优化解决
的工作。YY直播作为互联网主流平台之一，也会尽自己的所能配合执法机关进行调
查，积极帮助受骗网友挽回损失。粟伟同时建议，网友们在日常上网过程中，需要
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保持积极健康的上网习惯，不浏览色情、违法网页，不贪图小利在非信任网站、Ap
p、小程序进行充值或交易，时刻保持头脑清醒，切实增强防骗意识和识骗能力。
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